NGENIEUR
EISTUNGEN .
BAMBERG Datenschutzerklarung
Inhaltsverzeichnis
1. Praambel ... oo 3
2. VEerantWOrTHCNE ....oooiiiiiiiiiiieee ettt 3
3. Ubersicht der VerarDeItUNGEN..........c..oiieei et e e 3
3.1 Arten der verarbeiteten DateN.........cooo i 3
3.2 Kategorien betroffener PErsoneN ... 4
3.3 ZwecCKe der VerarDeIUNG .......cooo i 4
4. MalRgebliche Rechtsgrundlagen ... e 4
4.1 Malgebliche Rechtsgrundlagen nach der DSGVO ..........coovvviiiiiiiiiiiiiiiiiiiiiiiieeeeeee, 4
4.1.1 Einwilligung (Art. 6 Abs. 1 S. 1 lit. @) DSGVO) ......cceviiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 4
4.1.2 Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)........ 4
4.1.3 Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) .....cooeoiiiiiiiiiiiiie 5
4.1.4 Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).....ccocoiiiiiiiiiiiiiiie 5
4.1.5 Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis (Art. 6 Abs. 1
S. L Hit. D) DSGVO) ittt e e e e e e e e e 5
4.2 Nationale Datenschutzregelungen in Deutschland...............cooiiiiiiiiiiiiii e, 5
5. Sicherheitsmalnanmen ... 5
6. Ubermittlung von personenbezogenen DAteN ...........c.ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeas 6
7. Internationale DatentranSTersS ........ ... i i 7
7.1. Datenverarbeitung in DAttlANAern ... 7
7.2. EU-US Trans-Atlantic Data Privacy Framework ..............coiiiiiiiiiiiiiiieiie e 7
8. LOSChUNG VON DAEN ... e e e e e et e e e e e eeeeees 7
9. Rechte der betroffenen PerSONEN..... ... i iiiiiiiiiiiii e 8
LS T I VAV o (=T £ ) 0 ol ] =T o | 8
9.2. Widerrufsrecht bei EINWIllIQUNGEN .......oooii e 8
9.3, AUSKUNTISIECNT ... 8
9.4, Recht auf BEICNGUNG......cooi i 8
9.5. Recht auf L6schung und Einschrankung der Verarbeitung............cccccooveeviiiiiiiiiininneeenn. 8
9.6 Recht auf Dateniibertragbarkeit ..o 8
9.7 Beschwerde bei AufsichtsbehOrde ... 8
Datenschutzerklarung ILB - Ingenieurleistungen Bamberg GmbH Seite 1 von 25

Stand: 24.11.2023



10, EINSAZ VON COOKIES ..uiniitiie ettt ettt ettt e e e et et e e e e e enaeanaenns 9

10.1. Hinweise zur EINWIllIQUNG «...coooiie e 9
10.2 Hinweise zu datenschutzrechtlichen Rechtsgrundlagen.............ccccoiiiiiii e, 9
10.3 SPEICNEIUAUERT ... e 9
10.3.1 Temporare Cookies (auch: Session- oder Sitzungs-Co0oKIES) ............ccccvmiiiniiinnnnnnns 9
10.3.2 Permanente COOKIES ........uuuuuuiiiiiiii e 9
10.4 Allgemeine Hinweise zum Widerruf und Widerspruch (sog. "Opt-Out")........ccccevvennnn... 10
10.5 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten..................... 10
11.  GesChaftliche LeiSTUNGEN ... 11
12. Bereitstellung des Onlineangebotes und Webhosting..........cccciiiiiiiieenn. 12
13.  Kontakt- und AnfragenverwaltuUng ............cccccoveeemmmmimmiieiiiiiiii e 13
14. Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing.............. 14
14.1 Durch Konferenzplattformen verarbeitete Daten ...............cccceevieeiiiiiiiiiee e 14
14.2 Protokollierung und AUfNENMEN ... ... 14
14.3 DatenschutzmalBnahmen der Teillnehmer ..o 14
14.4 Hinweise zu Rechtsgrundlagen. ..o e 14
145 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten..................... 15
15.  Bewerbungsverfanren ... 15
15.1 Verarbeitung besonderer Kategorien von Daten ................ceoiieeeiiiiiiiiiiiiin e 16
S o LYol o TW o IR ] o I = 1= o R 16
15.3 Aufnahme in einen BeWerDerpool ..o 16
15.4 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten..................... 17
16.  ClOUO-DIENSTE ...uiiiiiiiiiiiiiiiiit e 17
17. Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon........ccooevvvviiiiniinnss 18
18. Webanalyse, Monitoring und Optimierung ......c.ooeeeiiiieiiiiiniee e 19
19. Plugins und eingebettete Funktionen sowie Inhalte ..............cccccciiiiii e, 22
20. Management, Organisation und Hilfswerkzeuge............ccovviiiiini i 23
21. Anderung und Aktualisierung der Datenschutzerklarung ............cccoceovevveveereennnne. 23
22, BegriffSdefiNitiONen ... ..o e 24
Datenschutzerklarung ILB - Ingenieurleistungen Bamberg GmbH Seite 2 von 25

Stand: 24.11.2023



1. Praambel

Wir freuen uns sehr tber lhr Interesse an unserem Unternehmen. Datenschutz hat einen be-
sonders hohen Stellenwert fir die Geschaftsleitung der ILB - Ingenieurleistungen Bamberg
GmbH. Aus diesem Grund moéchten wir Sie mit der folgenden Datenschutzerklarung dartber
aufklaren, welche Arten lhrer personenbezogenen Daten (nachfolgend auch kurz als "Daten”
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fir alle von uns durchgefiihrten Verarbeitungen personenbezogener
Daten, sowohl im Rahmen der Erbringung unserer Leistungen als auch insbesondere auf un-
seren Webseiten, in mobilen Applikationen sowie innerhalb externer Onlinepréasenzen, wie
z. B. unserer Social-Media-Profile (nachfolgend zusammenfassend bezeichnet als "Onlinean-
gebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.

2. Verantwortlicher

ILB - Ingenieurleistungen Bamberg GmbH
E. T. A. - Hoffmann-Platz 2
96047 Bamberg

Telefon +49 (0)951 77-9500

Telefax +49 (0)951 77-3290

Webseite https://ilb-bamberg.de
Datenschutzerklarung https://www.ilb-bamberg.de/datenschutz
Geschéftsfihrer Veit Bergmann

Dr.-Ing. Michael Fiedeldey

E-Mail-Adresse datenschutz@ilb-bamberg.de
Impressum https://www.ilb-bamberg.de/impressum-1
3. Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer Ver-
arbeitung zusammen und verweist auf die betroffenen Personen.

3.1 Arten der verarbeiteten Daten

= Bestandsdaten

= Zahlungsdaten

= Kontaktdaten

» [Inhaltsdaten

= Vertragsdaten

= Nutzungsdaten

=  Meta-, Kommunikations- und Verfahrensdaten
= Bewerberdaten
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3.2 Kategorien betroffener Personen

= Kunden

= Beschéftigte

* Interessenten

=  Kommunikationspartner

* Nutzer

= Bewerber

= Geschéafts- und Vertragspartner
= Abgebildete Personen

3.3 Zwecke der Verarbeitung

= Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten
= Kontaktanfragen und Kommunikation

= Sicherheitsmal3nahmen

= Direktmarketing

= Reichweitenmessung

= Biro- und Organisationsverfahren

= Remarketing

= Zielgruppenbildung

= Verwaltung und Beantwortung von Anfragen

=  Bewerbungsverfahren

» Feedback

= Profile mit nutzerbezogenen Informationen

= Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit
* Informationstechnische Infrastruktur

4, Mal3gebliche Rechtsgrundlagen

4.1 Malgebliche Rechtsgrundlagen nach der DSGVO

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis
wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den
Regelungen der DSGVO nationale Datenschutzvorgaben in lhrem bzw. unserem Wohn- oder
Sitzland gelten kdnnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen maf3geblich
sein, teilen wir Ihnen diese in der Datenschutzerklarung mit.

4.1.1 Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Die betroffene Person hat ihre Einwilligung in die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten flir einen spezifischen Zweck oder mehrere bestimmte Zwecke geg-
eben.

4.1.2 Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1
lit. b) DSGVO)

Die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfuihrung vorvertraglicher Mal3nahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen.

Datenschutzerklarung ILB - Ingenieurleistungen Bamberg GmbH Seite 4 von 25
Stand: 24.11.2023



4.1.3 Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO)

Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verant-
wortliche unterliegt.

4.1.4 Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, tiberwiegen.

4.1.5 Bewerbungsverfahren als vorvertragliches bzw. vertragliches Ver-
haltnis (Art. 6 Abs. 1 S. 1lit. b) DSGVO)

Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von personenbe-
zogenen Daten im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie Schwerbe-
hinderteneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt werden, damit der
Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiben und
seinen bzw. ihren diesbezilglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b) DSGVO, im Fall des Schutzes lebenswichtiger Interessen der Bewer-
ber oder anderer Personen gem. Art. 9 Abs. 2 lit. ¢) DSGVO oder fir Zwecke der Gesund-
heitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschéftig-
ten, fur die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozi-
albereich gem. Art. 9 Abs. 2 lit. h) DSGVO. Im Fall einer auf freiwilliger Einwilligung
beruhenden Mitteilung von besonderen Kategorien von Daten, erfolgt deren Verarbeitung auf
Grundlage von Art. 9 Abs. 2 lit. a) DSGVO.

4.2 Nationale Datenschutzregelungen in Deutschland

Zusatzlich zu den Datenschutzregelungen der DSGVO gelten nationale Regelungen zum
Datenschutz in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Miss-
brauch personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz —
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum
Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien perso-
nenbezogener Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung sowie autom-
atisierten Entscheidungsfindung im Einzelfall einschlielich Profiling. Ferner kdnnen
Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung gelangen.

5. SicherheitsmalRnahmen

Wir treffen nach Maf3gabe der gesetzlichen Vorgaben unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des
Ausmalles der Bedrohung der Rechte und Freiheiten natirlicher Personen geeignete tech-
nische und organisatorische Malinahmen, um ein dem Risiko angemessenes Schutzniveau
zu gewabhrleisten.

Zu den MalRnahmen gehdren insbesondere die Sicherung der Vertraulichkeit, Integritat und
Verfligbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den
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Daten als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der
Verfligbarkeit und ihrer Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine
Wahrnehmung von Betroffenenrechten, die Léschung von Daten und Reaktionen auf die Ge-
fahrdung der Daten gewahrleisten. Ferner bericksichtigen wir den Schutz personenbezogener
Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, Software sowie Verfahren
entsprechend dem Prinzip des Datenschutzes, durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen.

Kirzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten
Dienstleistern und Technologien verarbeitet werden und die Verarbeitung einer vollstandigen
IP-Adresse nicht erforderlich ist, wird die IP-Adresse gekiirzt (auch als "IP-Masking" bezeich-
net). Hierbei werden die letzten beiden Ziffern bzw. der letzte Teil der IP-Adresse nach einem
Punkt entfernt bzw. durch Platzhalter ersetzt. Mit der Kiirzung der IP-Adresse soll die Identi-
fizierung einer Person anhand ihrer IP-Adresse verhindert oder wesentlich erschwert werden.

TLS/SSL-Verschlusselung (https): Um die Daten der Benutzer, die Uber unsere Online-Dienste
Ubertragen werden, zu schiitzen, verwenden wir TLS/SSL-Verschliisselung. Secure Sockets
Layer (SSL) ist die Standardtechnologie zur Sicherung von Internetverbindungen durch
Verschlisselung der zwischen einer Website oder App und einem Browser (oder zwischen
zwei Servern) Ubertragenen Daten. Transport Layer Security (TLS) ist eine aktualisierte und
sicherere Version von SSL. Hyper Text Transfer Protocol Secure (HTTPS) wird in der URL
angezeigt, wenn eine Website durch ein SSL/TLS-Zertifikat gesichert ist.

6. Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass die
Daten an andere Stellen, Unternehmen, rechtlich selbststandige Organisationseinheiten oder
Personen Gbermittelt oder sie ihnen gegeniber offengelegt werden. Zu den Empfangern die-
ser Daten kdnnen z. B. mit IT-Aufgaben beauftragte Dienstleister oder Anbieter von Diensten
und Inhalten, die in eine Webseite eingebunden werden, gehdren. In solchen Fallen beachten
wir die gesetzlichen Vorgaben und schlie3en insbesondere entsprechende Vertrage bzw. Ver-
einbarungen, die dem Schutz Ihrer Daten dienen, mit den Empfangern lhrer Daten ab.

Datentbermittlung innerhalb der Unternehmensgruppe: Wir kdnnen personenbezogene Daten
an andere Unternehmen innerhalb unserer Unternehmensgruppe tbermitteln oder ihnen den
Zugriff auf diese Daten gewahren. Sofern diese Weitergabe zu administrativen Zwecken er-
folgt, beruht die Weitergabe der Daten auf unseren berechtigten unternehmerischen und be-
triebswirtschaftlichen Interessen oder erfolgt, sofern sie zur Erfillung unserer vertragsbe-
zogenen Verpflichtungen erforderlich ist oder wenn eine Einwilligung der Betroffenen oder eine
gesetzliche Erlaubnis vorliegt.

Datentbermittlung innerhalb der Organisation: Wir kbnnen personenbezogene Daten an an-
dere Stellen innerhalb unserer Organisation tbermitteln oder ihnen den Zugriff auf diese Daten
gewahren. Sofern diese Weitergabe zu administrativen Zwecken erfolgt, beruht die
Weitergabe der Daten auf unseren berechtigten unternehmerischen und betriebswirtschaft-
lichen Interessen oder erfolgt, sofern sie zur Erfullung unserer vertragsbezogenen Verpflich-
tungen erforderlich ist oder wenn eine Einwilligung der Betroffenen oder eine gesetzliche Er-
laubnis vorliegt.
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7. Internationale Datentransfers

7.1. Datenverarbeitung in DrittlAndern

Sofern wir Daten in einem Drittland (d. h., auf3erhalb der Européischen Union [EU], des Eu-
ropaischen Wirtschaftsraums [EWR]) verarbeiten oder die Verarbeitung im Rahmen der
Inanspruchnahme von Diensten Dritter oder der Offenlegung bzw. Ubermittlung von Daten an
andere Personen, Stellen oder Unternehmen stattfindet, erfolgt dies nur im Einklang mit den
gesetzlichen Vorgaben. Sofern das Datenschutzniveau in dem Drittland mittels eines Ange-
messenheitsbeschlusses anerkannt wurde (Art. 45 DSGVO), dient dieser als Grundlage des
Datentransfers. Im Ubrigen erfolgen Datentransfers nur dann, wenn das Datenschutzniveau
anderweitig gesichert ist, insbesondere durch Standardvertragsklauseln (Art. 46 Abs. 2 lit. c)
DSGVO), ausdruckliche Einwilligung oder im Fall vertraglicher oder gesetzlich erforderlicher
Ubermittlung (Art. 49 Abs. 1 DSGVO). Im Ubrigen teilen wir Ihnen die Grundlagen der
Drittlandibermittlung bei den einzelnen Anbietern aus dem Drittland mit, wobei die Angemes-
senheitsbeschliisse als Grundlagen vorrangig gelten. Informationen zu Drittlandtransfers und
vorliegenden Angemessenheitsbeschlissen kdnnen dem Informationsangebot der EU-Kom-
mission entnommen werden: https://ec.europa.eu/info/law/law-topic/data-protection/interna-
tional-dimension-data-protection_de.

7.2. EU-US Trans-Atlantic Data Privacy Framework

Im Rahmen des sogenannten ,Data Privacy Framework” (DPF) hat die EU-Kommission das
Datenschutzniveau ebenfalls fur bestimmte Unternehmen aus den USA im Rahmen des Ange-
messenheitsbeschlusses vom 10.07.2023 als sicher anerkannt. Die Liste der zertifizierten Un-
ternehmen als auch weitere Informationen zu dem DPF kdénnen Sie der Webseite des Han-
delsministeriums der USA unter https://www.dataprivacyframework.gov/ (in Englisch) entneh-
men. Wir informieren Sie im Rahmen der Datenschutzhinweise, welche von uns eingesetzten
Diensteanbieter unter dem Data Privacy Framework zertifiziert sind.

8. Loschung von Daten

Die von uns verarbeiteten Daten werden nach Mal3gabe der gesetzlichen Vorgaben gel6scht,
sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige Er-
laubnisse entfallen (z. B. wenn der Zweck der Verarbeitung dieser Daten entfallen ist oder sie
fur den Zweck nicht erforderlich sind). Sofern die Daten nicht geldscht werden, weil sie fir
andere und gesetzlich zuldssige Zwecke erforderlich sind, wird deren Verarbeitung auf diese
Zwecke beschrénkt. D. h., die Daten werden gesperrt und nicht fir andere Zwecke verarbeitet.
Das gilt z. B. fur Daten, die aus handels- oder steuerrechtlichen Griinden aufbewahrt werden
mussen oder deren Speicherung zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen
Person erforderlich ist. Im Rahmen unserer Datenschutzhinweise kénnen wir den Nutzern
weitere Informationen zu der Léschung sowie zu der Aufbewahrung von Daten mitteilen, die
speziell fur die jeweiligen Verarbeitungsprozesses gelten.
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9. Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: lhnen stehen als Betroffene nach der
DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21 DSGVO ergeben.

9.1. Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 lit. e) oder f) DSGVO erfolgt, Widerspruch einzulegen; dies
gilt auch fur ein auf diese Bestimmungen gestutztes Profiling. Werden die Sie be-
treffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, ha-
ben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch
far das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

9.2. Widerrufsrecht bei Einwilligungen

Sie haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen.

9.3. Auskunftsrecht

Sie haben das Recht, eine Bestatigung daruber zu verlangen, ob betreffende Daten verarbeitet
werden und auf Auskunft Gber diese Daten sowie auf weitere Informationen und Kopie der
Daten entsprechend den gesetzlichen Vorgaben.

9.4. Recht auf Berichtigung

Sie haben entsprechend den gesetzlichen Vorgaben das Recht, die Vervollstandigung der Sie
betreffenden Daten oder die Berichtigung der Sie betreffenden unrichtigen Daten zu verlan-
gen.

9.5. Recht auf L6schung und Einschrankung der Verarbeitung

Sie haben nach Mal3gabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie be-
treffende Daten unverziiglich gel6scht werden, bzw. alternativ nach Mal3gabe der gesetzlichen
Vorgaben eine Einschrankung der Verarbeitung der Daten zu verlangen.

9.6 Recht auf Datenubertragbarkeit

Sie haben das Recht, Sie betreffende Daten, die Sie uns bereitgestellt haben, nach MalRgabe
der gesetzlichen Vorgaben in einem strukturierten, gdngigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

9.7 Beschwerde bei Aufsichtsbehdrde

Entsprechend den gesetzlichen Vorgaben und unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehérde, insbesondere einer Aufsichtsbehérde im Mitgliedstaat, in dem
Sie sich gewdhnlich aufhalten, der Aufsichtsbehdrde Ihres Arbeitsplatzes oder des Ortes des
mutmallichen VerstolRes, eine Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass
die Verarbeitung der Ihre Person betreffenden personenbezogenen Daten gegen die DSGVO
verstoft.
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10. Einsatz von Cookies

Cookies sind kleine Textdateien bzw. sonstige Speichervermerke, die Informationen auf
Endgeréaten speichern und Informationen aus den Endgeraten auslesen, z. B., um den Login-
Status in einem Nutzerkonto, einen Warenkorbinhalt in einem E-Shop, die aufgerufenen In-
halte oder verwendete Funktionen eines Onlineangebotes zu speichern. Cookies kénnen
ferner zu unterschiedlichen Zwecken eingesetzt werden, z. B. zu Zwecken der Funk-
tionsfahigkeit, Sicherheit und Komfort von Onlineangeboten sowie der Erstellung von Analy-
sen der Besucherstrome.

10.1. Hinweise zur Einwilligung

Wir setzen Cookies im Einklang mit den gesetzlichen Vorschriften ein. Daher holen wir von
den Nutzern eine vorhergehende Einwilligung ein, auf3er wenn diese gesetzlich nicht gefordert
ist. Eine Einwilligung ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen
der Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den Nutzern
einen von ihnen ausdriicklich gewinschten Telemediendienst (also unser Onlineangebot) zur
Verfligung zu stellen. Zu den unbedingt erforderlichen Cookies gehéren in der Regel Cookies
mit Funktionen, die der Anzeige und Lauffahigkeit des Onlineangebotes, dem Lastausgleich,
der Sicherheit, der Speicherung der Praferenzen und Auswahlmdglichkeiten der Nutzer oder
ahnlichen mit der Bereitstellung der Haupt- und Nebenfunktionen des von den Nutzern ange-
forderten Onlineangebotes zusammenhéngenden Zwecken dienen. Die widerrufliche Einwil-
ligung wird gegentiber den Nutzern deutlich kommuniziert und enthalt die Informationen zu der
jeweiligen Cookie-Nutzung.

10.2 Hinweise zu datenschutzrechtlichen Rechtsgrundlagen

Auf welcher datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der
Nutzer mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Nutzer um eine Einwilligung
bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der Verarbeitung ihrer Daten die
erklarte Einwilligung. Andernfalls werden die mithilfe von Cookies verarbeiteten Daten auf
Grundlage unserer berechtigten Interessen (z. B. an einem betriebswirtschaftlichen Betrieb
unseres Onlineangebotes und Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn dies
im Rahmen der Erfiillung unserer vertraglichen Pflichten erfolgt, wenn der Einsatz von Cookies
erforderlich ist, um unsere vertraglichen Verpflichtungen zu erfullen. Zu welchen Zwecken die
Cookies von uns verarbeitet werden, dariber klaren wir im Laufe dieser Datenschutzerklarung
oder im Rahmen von unseren Einwilligungs- und Verarbeitungsprozessen auf.

10.3 Speicherdauer

Im Hinblick auf die Speicherdauer werden die folgenden Arten von Cookies unterschieden:

10.3.1 Temporare Cookies (auch: Session- oder Sitzungs-Cookies)

Temporare Cookies werden spatestens geldscht, nachdem ein Nutzer ein Online-Angebot ver-
lassen und sein Endgerat (z. B. Browser oder mobile Applikation) geschlossen hat.

10.3.2 Permanente Cookies

Permanente Cookies bleiben auch nach dem SchlieRen des Endgerétes gespeichert. So kon-
nen beispielsweise der Login-Status gespeichert oder bevorzugte Inhalte direkt angezeigt
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werden, wenn der Nutzer eine Website erneut besucht. Ebenso kdnnen die mit Hilfe von Cook-
ies erhobenen Daten der Nutzer zur Reichweitenmessung verwendet werden. Sofern wir Nut-
zern keine expliziten Angaben zur Art und Speicherdauer von Cookies mitteilen (z. B. im Rah-
men der Einholung der Einwilligung), sollten Nutzer davon ausgehen, dass Cookies permanent
sind und die Speicherdauer bis zu zwei Jahre betragen kann.

10.4 Allgemeine Hinweise zum Widerruf und Widerspruch (sog. "Opt-Out")

Nutzer kdnnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und der Ver-
arbeitung entsprechend den gesetzlichen Vorgaben widersprechen. Hierzu kénnen Nutzer un-
ter anderem die Verwendung von Cookies in den Einstellungen ihres Browsers einschranken
(wobei dadurch auch die Funktionalitdt unseres Onlineangebotes eingeschréankt sein kann).
Ein Widerspruch gegen die Verwendung von Cookies zu Online-Marketing-Zwecken kann
auch Gber die Websites https://optout.aboutads.info und https://www.youronlinechoices.com/
erklart werden.

Rechtsgrundlagen

Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO).

10.5 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung

Wir setzen ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen Rahmen die
Einwilligungen der Nutzer in den Einsatz von Cookies bzw. der im Rahmen des Cookie-Ein-
willigungs-Management-Verfahrens genannten Verarbeitungen und Anbieter eingeholt sowie
von den Nutzern verwaltet und widerrufen werden konnen. Hierbei wird die Einwilligungserkla-
rung gespeichert, um deren Abfrage nicht erneut wiederholen zu missen und die Einwilligung
entsprechend der gesetzlichen Verpflichtung nachweisen zu kénnen. Die Speicherung kann
serverseitig und/oder in einem Cookie (sogenanntes Opt-In-Cookie bzw. mithilfe vergleich-
barer Technologien) erfolgen, um die Einwilligung einem Nutzer bzw. dessen Gerat zuordnen
zu konnen. Vorbehaltlich individueller Angaben zu den Anbietern von Cookie-Management-
Diensten gelten die folgenden Hinweise: Die Dauer der Speicherung der Einwilligung kann bis
zu zwei Jahren betragen. Hierbei wird ein pseudonymer Nutzer-Identifikator gebildet und mit
dem Zeitpunkt der Einwilligung, Angaben zur Reichweite der Einwilligung (z. B. welche Kate-
gorien von Cookies und/oder Diensteanbieter) sowie dem Browser, System und verwendeten
Endgerat gespeichert.

Rechtsgrundlagen
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

= Cookiebot: Cookie-Einwilligungs-Management
Dienstanbieter: Cybot A/S, Havnegade 39, 1058 Kopenhagen, Danemark
Website: https://www.cookiebot.com/de
Datenschutzerklarung: https://www.cookiebot.com/de/privacy-policy/
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt

Weitere Informationen: Gespeicherte Daten (auf dem Server des Dienstleisters): Die
IP-Nummer des Nutzers in anonymisierter Form (die letzten drei Ziffern werden auf 0
gesetzt), Datum und Uhrzeit der Zustimmung, Browserangaben, die URL, von der die
Zustimmung gesendet wurde, ein anonymer, zufalliger und verschlisselter Schliissel-
wert, der Einwilligungsstatus des Nutzers
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11. Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschéaftspartner, z. B. Kunden und Interessen-
ten (zusammenfassend bezeichnet als "Vertragspartner"”) im Rahmen von vertraglichen und
vergleichbaren Rechtsverhéltnissen sowie damit verbundenen MalRnahmen und im Rahmen
der Kommunikation mit den Vertragspartnern (oder vorvertraglich), z. B., um Anfragen zu
beantworten.

Wir verarbeiten diese Daten, um unsere vertraglichen Verpflichtungen zu erfillen. Dazu
gehdren insbesondere die Verpflichtungen zur Erbringung der vereinbarten Leistungen,
etwaige Aktualisierungspflichten und Abhilfe bei Gewdahrleistungs- und sonstigen Leistung-
sstérungen. Dartber hinaus verarbeiten wir die Daten zur Wahrung unserer Rechte und zum
Zwecke der mit diesen Pflichten verbundenen Verwaltungsaufgaben sowie der Unternehmen-
sorganisation. Dartiber hinaus verarbeiten wir die Daten auf Grundlage unserer berechtigten
Interessen an einer ordnungsgemalfen und betriebswirtschaftlichen Geschéftsfiihrung sowie
an Sicherheitsmal3nahmen zum Schutz unserer Vertragspartner und unseres Geschaftsbe-
triebes vor Missbrauch, Gefdhrdung ihrer Daten, Geheimnisse, Informationen und Rechte
(z. B. zur Beteiligung von Telekommunikations-, Transport- und sonstigen Hilfsdiensten sowie
Subunternehmern, Banken, Steuer- und Rechtsberatern, Zahlungsdienstleistern oder Fi-
nanzbehoérden). Im Rahmen des geltenden Rechts geben wir die Daten von Vertragspartnern
nur insoweit an Dritte weiter, als dies fir die vorgenannten Zwecke oder zur Erfullung gesetz-
licher Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, z. B. zu Marketing-
zwecken, werden die Vertragspartner im Rahmen dieser Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den Vertragspartnern
vor oder im Rahmen der Datenerhebung, z.B. in Onlineformularen, durch besondere
Kennzeichnung (z. B. Farben) bzw. Symbole (z. B. Sternchen o. &.) oder personlich mit.

Wir léschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und vergleichbarer
Pflichten, d. h., grundsatzlich nach Ablauf von 4 Jahren, es sei denn, dass die Daten in einem
Kundenkonto gespeichert werden, z. B. solange sie aus gesetzlichen Grinden der Archiv-
ierung aufbewahrt werden mussen. Die gesetzliche Aufbewahrungsfrist betragt bei steuer-
rechtlich relevanten Unterlagen sowie bei Handelsbiichern, Inventaren, Erdffnungsbilanzen,
Jahresabschliissen, die zum Verstandnis dieser Unterlagen erforderlichen Arbeitsan-
weisungen und sonstigen Organisationsunterlagen und Buchungsbelegen zehn Jahre sowie
bei empfangenen Handels- und Geschéftsbriefen und Wiedergaben der abgesandten Han-
dels- und Geschéftsbriefe sechs Jahre. Die Frist beginnt mit Ablauf des Kalenderjahres, in
dem die letzte Eintragung in das Buch gemacht, das Inventar, die Er6ffnungsbilanz, der
Jahresabschluss oder der Lagebericht aufgestellt, der Handels- oder Geschéftsbrief
empfangen oder abgesandt worden oder der Buchungsbeleg entstanden ist, ferner die
Aufzeichnung vorgenommen worden ist oder die sonstigen Unterlagen entstanden sind.

Soweit wir zur Erbringung unserer Leistungen Drittanbieter oder Plattformen einsetzen, gelten
im Verhaltnis zwischen den Nutzern und den Anbietern die Geschéaftsbedingungen und
Datenschutzhinweise der jeweiligen Drittanbieter oder Plattformen.

= Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B. E-Mail,
Telefonnummern); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkate-
gorie)
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Betroffene Personen: Interessenten, Geschafts- und Vertragspartner

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfullung ver-
traglicher Pflichten; Kontaktanfragen und Kommunikation; Biiro- und Organisationsver-
fahren; Verwaltung und Beantwortung von Anfragen

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S.
1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO); Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

12.

Technische Dienstleistungen: Wir verarbeiten die Daten unserer Kunden sowie
Auftraggeber (nachfolgend einheitlich als "Kunden" bezeichnet), um ihnen die Aus-
wabhl, den Erwerb bzw. die Beauftragung der gewahlten Leistungen oder Werke sowie
verbundener Tatigkeiten als auch deren Bezahlung und Zurverfigungstellung bzw.
Ausfuhrung oder Erbringung zu erméglichen. Die erforderlichen Angaben sind als sol-
che im Rahmen des Auftrags-, Bestell- bzw. vergleichbaren Vertragsschlusses
gekennzeichnet und umfassen die zur Leistungserbringung und Abrechnung benétig-
ten Angaben sowie Kontaktinformationen, um etwaige Ricksprachen halten zu kén-
nen. Soweit wir Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer
Personen erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und ver-
traglichen Vorgaben

Rechtsgrundlagen
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

Bereitstellung des Onlineangebotes und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfligung stellen
zu kénnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die notwendig ist,
um die Inhalte und Funktionen unserer Online-Dienste an den Browser oder das Endgerat der
Nutzer zu Gbermitteln.

Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten, Interesse an In-
halten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z.B. IP-
Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus)

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreun-
dlichkeit; Informationstechnische Infrastruktur (Betrieb und Bereitstellung von Infor-
mationssystemen und technischen Geraten (Computer, Server etc.); Sicher-
heitsmalinahmen

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die Bereitstellung
unseres Onlineangebotes nutzen wir Speicherplatz, Rechenkapazitat und Software,
die wir von einem entsprechenden Serveranbieter (auch "Webhoster" genannt) mieten
oder anderweitig beziehen

Rechtsgrundlagen
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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13.

Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser Onlineangebot wird
in Form von so genannten "Server-Logfiles" protokolliert. Zu den Serverlogfiles kbnnen
die Adresse und Name der abgerufenen Webseiten und Dateien, Datum und Uhrzeit
des Abrufs, Ubertragene Datenmengen, Meldung Uber erfolgreichen Abruf, Browsertyp
nebst Version, das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte
Seite) und im Regelfall IP-Adressen und der anfragende Provider gehdren. Die Serv-
erlogfiles kbnnen zum einen zu Zwecken der Sicherheit eingesetzt werden, z. B., um
eine Uberlastung der Server zu vermeiden (insbesondere im Fall von missbrauchlichen
Angriffen, sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der
Server und ihre Stabilitat sicherzustellen

Rechtsgrundlagen

Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Loschung von Daten: Logfile-
Informationen werden fiir die Dauer von maximal 30 Tagen gespeichert und danach
gel6scht oder anonymisiert; Daten, deren weitere Aufbewahrung zu Beweiszwecken
erforderlich ist, sind bis zur endgiltigen Klarung des jeweiligen Vorfalls von der Lo-
schung ausgenommen.

Kontakt- und Anfragenverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon oder via
soziale Medien) sowie im Rahmen bestehender Nutzer- und Geschaftsbeziehungen werden
die Angaben der anfragenden Personen verarbeitet soweit dies zur Beantwortung der Kon-
taktanfragen und etwaiger angefragter MalRnahmen erforderlich ist.

Verarbeitete Datenarten: Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten
(z. B. Eingaben in Onlineformularen); Nutzungsdaten (z. B. besuchte Webseiten, Inter-
esse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B.
IP-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus)

Betroffene Personen: Kommunikationspartner
Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation; Verwaltung und

Beantwortung von Anfragen; Feedback (z. B. Sammeln von Feedback via Online-For-
mular); Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Ver-
tragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO)

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

Kontaktformular: Wenn Nutzer tUber unser Kontaktformular, E-Mail oder andere Kom-
munikationswege mit uns in Kontakt treten, verarbeiten wir die uns in diesem Zusam-
menhang mitgeteilten Daten zur Bearbeitung des mitgeteilten Anliegens

Rechtsgrundlagen

Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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14.  Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
"Konferenzplattformen") zu Zwecken der Durchfihrung von Video- und Audio-Konferenzen,
Webinaren und sonstigen Arten von Video und Audio-Meetings (nachfolgend zusammenfas-
send bezeichnet als "Konferenz") ein. Bei der Auswahl der Konferenzplattformen und ihrer
Leistungen beachten wir die gesetzlichen Vorgaben.

14.1 Durch Konferenzplattformen verarbeitete Daten

Im Rahmen der Teilnahme an einer Konferenz verarbeiten die Konferenzplattformen die im
Folgenden genannten personenbezogene Daten der Teilnehmer. Der Umfang der Verarbei-
tung hangt zum einen davon ab, welche Daten im Rahmen einer konkreten Konferenz ge-
fordert werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen An-
gaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur Durchfiihrung der
Konferenz kdnnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls zu
Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten
gehdren Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Te-
lefonnummer), Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeréaten der Teilnehmer, deren Betriebssystem, dem Browser und dessen technischen und
sprachlichen Einstellungen, Informationen zu den inhaltlichen Kommunikationsvorgdngen,
d. h. Eingaben in Chats sowie Audio- und Videodaten, als auch die Nutzung anderer zur Ver-
fligung stehender Funktionen (z. B. Umfragen). Inhalte der Kommunikationen werden in dem
durch die Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann kénnen weitere
Daten entsprechend der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet
werden.

14.2 Protokollierung und Aufnahmen

Falls Texteingaben, Teilnahmeergebnisse (z. B. von Umfragen) sowie Video- oder Audioauf-
nahmen protokolliert werden, wird dies den Teilnehmern im Vorwege transparent mitgeteilt
und sie werden — soweit erforderlich — um eine Zustimmung gebeten.

14.3 DatenschutzmalRnahmen der Teilnehmer

Bitte beachten Sie zu den Details der Verarbeitung Ihrer Daten durch die Konferenzplattformen
deren Datenschutzhinweise und wéhlen Sie im Rahmen der Einstellungen der Konferenzplatt-
formen, die fur Sie optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie
ferner fur die Dauer einer Videokonferenz fir den Daten- und Personlichkeitsschutz im Hinter-
grund Ihrer Aufnahme (z. B. durch Hinweise an Mitbewohner, Abschlie3en von Tiren und
Nutzung, soweit technisch mdglich, der Funktion zur Unkenntlichmachung des Hintergrunds).
Links zu den Konferenzraumen sowie Zugangsdaten dirfen nicht an unberechtigte Dritte
weitergegeben werden.

14.4 Hinweise zu Rechtsgrundlagen

Sofern neben den Konferenzplattformen auch wir die Daten der Nutzer verarbeiten und die
Nutzer um deren Einwilligung in den Einsatz der Konferenzplattformen oder bestimmter Funk-
tionen bitten (z. B. Einverstindnis mit einer Aufzeichnung von Konferenzen), ist die
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Rechtsgrundlage der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von
Aufarbeitung von Gesprachsergebnissen etc.). Im Ubrigen werden die Daten der Nutzer auf
Grundlage unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation
mit unseren Kommunikationspartnern verarbeitet.

= Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Kontaktdaten
(z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in Onlineformularen);
Nutzungsdaten (z. B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Iden-
tifikationsnummern, Einwilligungsstatus)

= Betroffene Personen: Kommunikationspartner; Nutzer (z. B. Webseitenbesucher,
Nutzer von Onlinediensten); abgebildete Personen

= Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfillung ver-
traglicher Pflichten; Kontaktanfragen und Kommunikation; Biiro- und Organisationsver-
fahren

= Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

14.5 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
= Microsoft Teams: Konferenz- und Kommunikationssoftware

Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, D18 P521, Irland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://www.microsoft.com/de-de/microsoft-365
Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter

Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF), Stand-
ardvertragsklauseln  (https://www.microsoft.com/licensing/docs/view/Microsoft-Prod-
ucts-and-Services-Data-Protection-Addendum-DPA)

15. Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fir deren Beurteilung und
Auswahl erforderlichen Daten mitteilen. Welche Informationen erforderlich sind, ergibt sich aus
der Stellenbeschreibung oder im Fall von Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehéren zu den erforderlichen Angaben die Informationen zur Person, wie der
Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise Uber die fur eine Stelle not-
wendigen Qualifikationen. Auf Anfragen teilen wir zusatzlich gerne mit, welche Angaben be-
notigt werden.

Sofern zur Verfugung gestellt, konnen uns Bewerber ihre Bewerbungen mittels eines Online-
formulars Gbermitteln. Die Daten werden entsprechend dem Stand der Technik verschlisselt
an uns Ubertragen. Ebenfalls kdnnen Bewerber uns ihre Bewerbungen via E-Mail ibermitteln.
Hierbei bitten wir jedoch zu beachten, dass E-Mails im Internet grundsatzlich nicht verschli-
sselt versendet werden. Im Regelfall werden E-Mails zwar auf dem Transportweg verschli-
sselt, aber nicht auf den Servern, von denen sie abgesendet und empfangen werden. Wir
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konnen daher fiir den Ubertragungsweg der Bewerbung zwischen dem Absender und dem
Empfang auf unserem Server keine Verantwortung tbernehmen.

Die ILB - Ingenieurleistungen Bamberg GmbH setzt fir das Bewerbungsverfahren
weisungsgebundene Dienstleister ein. Fir Zwecke der Bewerbersuche, Einreichung von Bew-
erbungen und Auswahl von Bewerbern kénnen wir unter Beachtung der gesetzlichen Vorga-
ben, Bewerbermanagement- bzw. Recruitment-Software und Plattformen und Leistungen von
Drittanbietern in Anspruch nehmen.

Bewerber kdnnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren oder uns die
Bewerbung auf dem Postweg zuzusenden.

15.1 Verarbeitung besonderer Kategorien von Daten

Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von personenbe-
zogenen Daten (Art. 9 Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinder-
teneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt
werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozi-
alschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder an-
derer Personen oder fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiur die
Beurteilung der Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, fur die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich.

15.2 Loschung von Daten

Die von den Bewerbern zur Verfligung gestellten Daten kénnen im Fall einer erfolgreichen
Bewerbung fur die Zwecke des Beschaftigungsverhéltnisses von uns weiterverarbeitet
werden. Andernfalls, sofern die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden
die Daten der Bewerber geldscht. Die Daten der Bewerber werden ebenfalls geléscht, wenn
eine Bewerbung zuriickgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die LO-
schung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber, spatestens nach dem
Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige Anschlussfragen zu der Bew-
erbung beantworten und unseren Nachweispflichten aus den Vorschriften zur Gleichbehand-
lung von Bewerbern nachkommen kénnen. Rechnungen Uber etwaige Reisekostenerstattung
werden entsprechend den steuerrechtlichen VVorgaben archiviert.

15.3 Aufnahme in einen Bewerberpool

Die Aufnahme in einen Bewerber-Pool, sofern angeboten, erfolgt auf Grundlage einer Einwil-
ligung. Die Bewerber werden dartber belehrt, dass ihre Zustimmung zur Aufnahme in den
Talentpool freiwillig ist, keinen Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre
Einwilligung jederzeit fur die Zukunft widerrufen kénnen.

Dauer der Aufbewahrung von Daten im Bewerber-Pool in Monaten: 24 Monate

= Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Kontaktdaten
(z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in Onlineformularen);
Bewerberdaten (z. B. Angaben zur Person, Post- und Kontaktadressen, die zur Bew-
erbung gehdrenden Unterlagen und die darin enthaltenen Informationen, wie z. B. An-
schreiben, Lebenslauf, Zeugnisse sowie weitere im Hinblick auf eine konkrete Stelle

Datenschutzerklarung ILB - Ingenieurleistungen Bamberg GmbH Seite 16 von 25
Stand: 24.11.2023



oder freiwillig von Bewerbern mitgeteilte Informationen zu deren Person oder Qualifika-
tion).
= Betroffene Personen: Bewerber

= Zwecke der Verarbeitung: Bewerbungsverfahren (Begriindung und etwaige spatere
Durchfuihrung sowie mdgliche spatere Beendigung des Beschaftigungsverhéltnisses)

= Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhéltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO)

15.4 Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten
= P&l Loga, Bewerber 3

Die Bewerberplattform ermgglicht eine datenschutzkonforme und strukturierte Abarbei-
tung aller Bewerbungsprozesse.

Dienstanbieter: Personal & Informatik AG, Kreuzberger Ring 56, 65205 Wiesbaden,
Deutschland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://www.pi-ag.com/

Datenschutzerklarung: https://www.pi-ag.com/datenschutz/
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt

Weitere Dienstleister wie Monster, Stepstone, Xing usw. werden lediglich als Anzeigeplattform
verwendet. Die eigentlichen Bewerbungen werden ausschlief3lich tiber unsere Plattform ,P&I
Loga, Bewerber 3“ abgewickelt.

16. Cloud-Dienste

Wir nutzen tber das Internet zugéngliche und auf den Servern ihrer Anbieter ausgefuhrte Soft-
waredienste (sogenannte "Cloud-Dienste", auch bezeichnet als "Software as a Service") fur
die Speicherung und Verwaltung von Inhalten (z. B. Dokumentenspeicherung und -verwal-
tung, Austausch von Dokumenten, Inhalten und Informationen mit bestimmten Empfangern
oder Veréffentlichung von Inhalten und Informationen).

In diesem Rahmen kdnnen personenbezogenen Daten verarbeitet und auf den Servern der
Anbieter gespeichert werden, soweit diese Bestandteil von Kommunikationsvorgangen mit uns
sind oder von uns sonst, wie im Rahmen dieser Datenschutzerklarung dargelegt, verarbeitet
werden. Zu diesen Daten kdnnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehdren. Die Anbi-
eter der Cloud-Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder 6ffentlich zugéngliche Webseiten
Formulare o. a. Dokumente und Inhalte bereitstellen, kdnnen die Anbieter Cookies auf den
Geraten der Nutzer fur Zwecke der Webanalyse oder, um sich Einstellungen der Nutzer (z. B.
im Fall der Mediensteuerung) zu merken, speichern.

= Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Kontaktdaten
(z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in Onlineformularen);
Nutzungsdaten (z. B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten);
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Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Iden-
tifikationsnummern, Einwilligungsstatus).

= Betroffene Personen: Kunden; Beschéftigte (z. B. Angestellte, Bewerber, ehemalige
Mitarbeiter); Interessenten; Kommunikationspartner

= Zwecke der Verarbeitung: Biro- und Organisationsverfahren; Informationstech-
nische Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und tech-
nischen Geraten [Computer, Server etc.])

= Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

= Microsoft Clouddienste
Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte Anwendungssoftware

Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, D18 P521, Irland

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://microsoft.com/de-de

Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter

Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Mi-
crosoft-Products-and-Services-Data-Protection-Addendum-DPA

Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF), Stand-
ardvertragsklauseln  (https://www.microsoft.com/licensing/docs/view/Microsoft-Prod-
ucts-and-Services-Data-Protection-Addendum-DPA)

17. Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen Kommunikation, die
Uber diverse Kanéle, wie z. B. E-Mall, Telefon, Post oder Fax, entsprechend den gesetzlichen
Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen oder der wer-
blichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen Berechtigung
erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu drei Jahre nach Ablauf des
Jahres des Widerrufs oder Widerspruchs auf der Grundlage unserer berechtigten Interessen.
Die Verarbeitung dieser Daten ist auf den Zweck einer méglichen Abwehr von Anspriichen
beschréankt. Auf der Grundlage des berechtigten Interesses, den Widerruf bzw. Widerspruch
der Nutzer dauerhaft zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z. B. je nach Kommunikationskanal die E-Mail-
Adresse, Telefonnummer, Name).

= Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen); Kontaktdaten
(z. B. E-Mail, Telefonnummern)

= Betroffene Personen: Kommunikationspartner

= Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder postalisch)
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= Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Berechtigte Inter-
essen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)

18. Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als "Reichweitenmessung” bezeichnet) dient der Auswertung der
Besucherstréome unseres Onlineangebotes und kann Verhalten, Interessen oder demogra-
phische Informationen zu den Besuchern, wie z. B. das Alter oder das Geschlecht, als pseu-
donyme Werte umfassen. Mit Hilfe der Reichweitenanalyse kdnnen wir z. B. erkennen, zu
welcher Zeit unser Onlineangebot oder dessen Funktionen oder Inhalte am haufigsten genutzt
werden oder zur Wiederverwendung einladen. Ebenso kénnen wir nachvollziehen, welche
Bereiche der Optimierung bedtirfen.

Neben der Webanalyse kénnen wir auch Testverfahren einsetzen, um z. B. unterschiedliche
Versionen unseres Onlineangebotes oder seiner Bestandteile zu testen und optimieren.

Sofern nachfolgend nicht anders angegeben, kénnen zu diesen Zwecken Profile, d. h. zu
einem Nutzungsvorgang zusammengefasste Daten angelegt und Informationen in einem
Browser bzw. in einem Endgerét gespeichert und aus diesem ausgelesen werden. Zu den
erhobenen Angaben gehdren insbesondere besuchte Webseiten und dort genutzte Elemente
sowie technische Angaben, wie der verwendete Browser, das verwendete Computersystem
sowie Angaben zu Nutzungszeiten. Sofern Nutzer in die Erhebung ihrer Standortdaten uns
gegeniber oder gegentiber den Anbietern der von uns eingesetzten Dienste einverstanden
erklart haben, konnen auch Standortdaten verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein IP-Mask-
ing-Verfahren (d. h., Pseudonymisierung durch Kurzung der IP-Adresse) zum Schutz der Nut-
zer. Generell werden die im Rahmen von Webanalyse, A/B-Testings und Optimierung keine
Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder Namen) gespeichert, sondern Pseu-
donyme. D. h., wir als auch die Anbieter der eingesetzten Software kennen nicht die tatsachli-
che Identitat der Nutzer, sondern nur den fur Zwecke der jeweiligen Verfahren in deren Profilen
gespeicherten Angaben.

= Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten, Interesse an In-
halten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z.B. IP-
Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus)

= Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

= Zwecke der Verarbeitung: Remarketing; Zielgruppenbildung; Reichweitenmessung
(z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Profile mit nutzerbe-
zogenen Informationen (Erstellen von Nutzerprofilen); Bereitstellung unseres Onlin-
eangebotes und Nutzerfreundlichkeit

= SicherheitsmalBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse)
= Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Berechtigte Inter-
essen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

= Google Analytics 4

Wir verwenden Google Analytics zur Messung und Analyse der Nutzung unseres On-
lineangebotes auf der Grundlage einer pseudonymen Nutzeridentifikationsnummer.
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Diese Identifikationsnummer enthalt keine eindeutigen Daten, wie Namen oder E-Mail-
Adressen. Sie dient dazu, Analyseinformationen einem Endgerét zuzuordnen, um zu
erkennen, welche Inhalte die Nutzer innerhalb eines oder verschiedener
Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie verwendet haben,
diese erneut aufgerufen haben oder mit unserem Onlineangebot interagiert haben.
Ebenso werden der Zeitpunkt der Nutzung und deren Dauer gespeichert sowie die
Quellen der Nutzer, die auf unser Onlineangebot verweisen, und technische Aspekte
ihrer Endgerate und Browser. Dabei werden pseudonyme Profile von Nutzern mit In-
formationen aus der Nutzung verschiedener Geréte erstellt, wobei Cookies eingesetzt
werden konnen. Google Analytics protokolliert und speichert keine individuellen 1P-
Adressen fur EU-Nutzer. Analytics stellt jedoch grobe geografische Standortdaten
bereit, indem es die folgenden Metadaten von IP-Adressen ableitet: Stadt (und der
abgeleitete Breiten- und Langengrad der Stadt), Kontinent, Land, Region, Subkonti-
nent (und ID-basierte Gegenstiicke). Beim EU-Datenverkehr werden die IP-
Adressdaten ausschliel3lich fiir diese Ableitung von Geolokalisierungsdaten ver-
wendet, bevor sie sofort geldscht werden. Sie werden nicht protokolliert, sind nicht
zugéanglich und werden nicht fiir weitere Verwendungszwecke genutzt. Wenn Google
Analytics Messdaten sammelt, werden alle IP-Abfragen auf EU-basierten Servern
durchgefuhrt, bevor der Verkehr zur Verarbeitung an Analytics-Server weitergeleitet
wird

Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://marketingplatform.google.com/intl/de/about/analytics/
Datenschutzerklarung: https://policies.google.com/privacy
Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms/

Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF), Stand-
ardvertragsklauseln (https://business.safety.google/adsprocessorterms)
Widerspruchsmaglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de

Einstellungen fir die Darstellung von Werbeeinblendungen: https://adsset-
tings.google.com/authenticated

Weitere Informationen: https://business.safety.google/adsservices/ (Arten der Ver-
arbeitung sowie der verarbeiteten Daten)

= Google Analytics (Serverseitige Nutzung): Wir verwenden Google Analytics zur
Messung und Analyse der Nutzung unserer Online-Dienste durch die Nutzer. Dabei
werden zwar Daten der Nutzer verarbeitet, aber nicht direkt vom Endgerat der Nutzer
an Google Ubermittelt. Insbesondere wird die IP-Adresse der Nutzer nicht an Google
Ubermittelt. Stattdessen werden die Daten zunachst an unseren Server Ubermittelt, wo
die Datensatze der Nutzer unserer internen Nutzeridentifikationsnummer zugeordnet
werden. Die anschlieBende Ubermittlung erfolgt nur in dieser pseudonymisierten Form
von unserem Server an Google. Die Identifikationsnummer enthalt keine eindeutigen
Daten, wie Namen oder E-Mail-Adressen. Sie dient dazu, Analyseinformationen einem
Endgeréat zuzuordnen, um zu erkennen, welche Inhalte die Nutzer innerhalb eines oder
verschiedener Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie ver-
wendet haben, diese erneut aufgerufen haben oder mit unserem Onlineangebot in-
teragiert haben. Ebenso werden der Zeitpunkt der Nutzung und deren Dauer
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gespeichert sowie die Quellen der Nutzer, die auf unser Onlineangebot verweisen und
technische Aspekte ihrer Endgerate und Browser. Dabei werden pseudonyme Profile
von Nutzern mit Informationen aus der Nutzung verschiedener Gerate erstellt, wobei
Cookies eingesetzt werden kénnen. In Analytics werden Daten zum geografischen
Standort auf hoherer Ebene bereitgestellt, indem die folgenden Metadaten anhand der
IP-Suche erfasst werden: ,Stadt" (und der abgeleitete Breiten- und Langengrad der
Stadt), ,Kontinent", ,Land", ,Region”, ,Subkontinent” (und die ID-basierten
Entsprechungen).

Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Website: https://marketingplatform.google.com/intl/de/about/analytics/
Datenschutzerklarung: https://policies.google.com/privacy
Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms/

Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF), Stand-
ardvertragsklauseln (https://business.safety.google/adsprocessorterms)

Weitere Informationen: https://business.safety.google/adsservices/ (Arten der Ver-
arbeitung sowie der verarbeiteten Daten)

= Zielgruppenbildung mit Google Analytics

Wir setzen Google Analytics ein, um die durch innerhalb von Werbediensten Googles
und seiner Partner geschalteten Anzeigen nur solchen Nutzern anzuzeigen, die auch
ein Interesse an unserem Onlineangebot gezeigt haben oder die bestimmte Merkmale
(z. B. Interessen an bestimmten Themen oder Produkten, die anhand der besuchten
Webseiten bestimmt werden) aufweisen, die wir an Google Ubermitteln (sog. "Re-
marketing-" bzw. "Google-Analytics-Audiences"). Mit Hilfe der Remarketing Audiences
mochten wir auch sicherstellen, dass unsere Anzeigen dem potentiellen Interesse der
Nutzer entsprechen.

Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Website: https://marketingplatform.google.com

Rechtsgrundlagen: https://business.safety.google/adsprocessorterms/
Datenschutzerklarung: https://policies.google.com/privacy
Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms/
Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF)

Weitere Informationen: Arten der Verarbeitung sowie der verarbeiteten Daten:
https://business.safety.google/adsservices/;  Datenverarbeitungsbedingungen  fir
Google Werbeprodukte und Standardvertragsklauseln fir Drittlandtransfers von Daten:
https://business.safety.google/adsprocessorterms.

= Google Tag Manager

Google Tag Manager ist eine Losung, mit der wir sog. Website-Tags Uber eine Ober-
flache verwalten und so andere Dienste in unser Onlineangebot einbinden kénnen (hi-
erzu wird auf weitere Angaben in dieser Datenschutzerklarung verwiesen). Mit dem
Tag Manager selbst (welches die Tags implementiert) werden daher z. B. noch keine
Profile der Nutzer erstellt oder Cookies gespeichert. Google erfahrt lediglich die IP-
Adresse des Nutzers, was notwendig ist, um den Google Tag Manager auszufiihren.
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Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO)

Website: https://marketingplatform.google.com

Datenschutzerklarung: https://policies.google.com/privacy
Auftragsverarbeitungsvertrag: https://business.safety.google/adsprocessorterms

Grundlage Drittlandibermittlung: EU-US Data Privacy Framework (DPF), Stand-
ardvertragsklauseln (https://business.safety.google/adsprocessorterms)

19. Plugins und eingebettete Funktionen sowie Inhalte

Wir binden in unser Onlineangebot Funktions- und Inhaltselemente ein, die von den Servern
ihrer jeweiligen Anbieter (nachfolgend bezeichnet als "Drittanbieter”) bezogen werden. Dabei
kann es sich zum Beispiel um Grafiken, Videos oder Stadtplane handeln (nachfolgend einheit-
lich bezeichnet als "Inhalte").

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse der
Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an deren Browser senden
konnten. Die IP-Adresse ist damit fur die Darstellung dieser Inhalte oder Funktionen erforder-
lich. Wir bemiihen uns, nur solche Inhalte zu verwenden, deren jeweilige Anbieter die IP-
Adresse lediglich zur Auslieferung der Inhalte verwenden. Drittanbieter konnen ferner sogen-
annte Pixel-Tags (unsichtbare Grafiken, auch als "Web Beacons" bezeichnet) fur statistische
oder Marketingzwecke verwenden. Durch die "Pixel-Tags" kdnnen Informationen, wie der
Besucherverkehr auf den Seiten dieser Webseite, ausgewertet werden. Die pseudonymen In-
formationen kénnen ferner in Cookies auf dem Gerat der Nutzer gespeichert werden und unter
anderem technische Informationen zum Browser und zum Betriebssystem, zu verweisenden
Webseiten, zur Besuchszeit sowie weitere Angaben zur Nutzung unseres Onlineangebotes
enthalten, als auch mit solchen Informationen aus anderen Quellen verbunden werden.

= Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten, Interesse an In-
halten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z.B. IP-
Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus); Kontaktdaten
(z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in Onlineformularen)

= Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten)

=  Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreun-
dlichkeit; Profile mit nutzerbezogenen Informationen (Erstellen von Nutzerprofilen)

= Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten

= Google Fonts (Bereitstellung auf eigenem Server)
Bereitstellung von Schriftarten-Dateien zwecks einer nutzerfreundlichen Darstellung
unseres Onlineangebotes
Dienstanbieter: Die Google Fonts werden auf unserem Server gehostet, es werden
keine Daten an Google Ubermittelt.
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
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= Vimeo-Videoplayer
Integration eines Videoplayers

Dienstanbieter: Vimeo Inc., Attention: Legal Department, 555 West 18th Street New
York, New York 10011, USA

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO)
Website: https://vimeo.com

Datenschutzerklarung: https://vimeo.com/privacy
Auftragsverarbeitungsvertrag: https://vimeo.com/enterpriseterms/dpa

Grundlage Drittlandtubermittlung: Standardvertragsklauseln (https://vimeo.com/en-
terpriseterms/dpa)

20. Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter (nachfolgend bez-
eichnet als "Drittanbieter”) zu Zwecken der Organisation, Verwaltung, Planung sowie Er-
bringung unserer Leistungen ein. Bei der Auswahl der Drittanbieter und ihrer Leistungen
beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen kdnnen personenbezogenen Daten verarbeitet und auf den Servern der
Drittanbieter gespeichert werden. Hiervon kdnnen diverse Daten betroffen sein, die wir
entsprechend dieser Datenschutzerklarung verarbeiten. Zu diesen Daten kdnnen insbe-
sondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen, Vertragen, son-
stigen Prozessen und deren Inhalte gehdren.

Sofern Nutzer im Rahmen der Kommunikation von Geschafts- oder anderen Beziehungen mit
uns auf die Drittanbieter bzw. deren Software oder Plattformen verwiesen werden, kbnnen die
Drittanbieter Nutzungsdaten und Metadaten zu Sicherheitszwecken, zur Serviceoptimierung
oder zu Marketingzwecken verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der
jeweiligen Drittanbieter zu beachten.

= Verarbeitete Datenarten: Inhaltsdaten (z.B. Eingaben in Onlineformularen);
Nutzungsdaten (z. B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Iden-
tifikationsnummern, Einwilligungsstatus)

= Betroffene Personen: Kommunikationspartner; Nutzer (z. B. Webseitenbesucher,
Nutzer von Onlinediensten)

= Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfullung ver-
traglicher Pflichten; Blro- und Organisationsverfahren

21. Anderung und Aktualisierung der Datenschutzerklarung

Wir bitten Sie, sich regelmé&Rig tber den Inhalt unserer Datenschutzerklarung zu informieren.
Wir passen die Datenschutzerklarung an, sobald die Anderungen der von uns durchgefiihrten
Datenverarbeitungen dies erforderlich machen. Wir informieren Sie, sobald durch die Ander-
ungen eine Mitwirkungshandlung Ihrerseits (z. B. Einwilligung) oder eine sonstige individuelle
Benachrichtigung erforderlich wird.
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Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von Unterneh-
men und Organisationen angeben, bitten wir zu beachten, dass die Adressen sich Uber die
Zeit &ndern kénnen und bitten die Angaben vor Kontaktaufnahme zu prifen.

22. Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht tiber die in dieser Datenschutzerklarung ver-
wendeten Begrifflichkeiten. Soweit die Begrifflichkeiten gesetzlich definiert sind, gelten deren
gesetzliche Definitionen. Die nachfolgenden Erlauterungen sollen dagegen vor allem dem
Verstandnis dienen.

Personenbezogene Daten

"Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare nattrliche Person (im Folgenden "betroffene Person™) beziehen. Als identifizierbar
wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung (z. B. Cookie) oder zu einem oder mehreren besonderen Merkmalen identi-
fiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person sind.

Profile mit nutzerbezogenen Informationen

Die Verarbeitung von "Profilen mit nutzerbezogenen Informationen” bzw. kurz "Profilen” um-
fasst jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte persénliche
Aspekte, die sich auf eine natiirliche Person beziehen (je nach Art der Profilbildung kénnen
dazu unterschiedliche Informationen betreffend die Demographie, Verhalten und Interessen,
wie z. B. die Interaktion mit Webseiten und deren Inhalten etc.), zu analysieren, zu bewerten
oder, um sie vorherzusagen (z. B. die Interessen an bestimmten Inhalten oder Produkten, das
Klickverhalten auf einer Webseite oder den Aufenthaltsort). Zu Zwecken des Profilings werden
haufig Cookies und Web-Beacons eingesetzt.

Reichweitenmessung

Die Reichweitenmessung (auch als Web Analytics bezeichnet) dient der Auswertung der
Besucherstrome eines Onlineangebotes und kann das Verhalten oder Interessen der
Besucher an bestimmten Informationen, wie z. B. Inhalten von Webseiten, umfassen. Mit Hilfe
der Reichweitenanalyse kdnnen Betreiber von Onlineangeboten z. B. erkennen, zu welcher
Zeit Nutzer ihre Webseiten besuchen und fir welche Inhalte sie sich interessieren. Dadurch
kénnen sie z. B. die Inhalte der Webseiten besser an die Bedurfnisse ihrer Besucher anpas-
sen. Zu Zwecken der Reichweitenanalyse werden héufig pseudonyme Cookies und Web-Bea-
cons eingesetzt, um wiederkehrende Besucher zu erkennen und so genauere Analysen zur
Nutzung eines Onlineangebotes zu erhalten.

Remarketing

Vom "Remarketing" bzw. "Retargeting” spricht man, wenn z. B. zu Werbezwecken vermerkt
wird, fur welche Produkte sich ein Nutzer auf einer Webseite interessiert hat, um den Nutzer
auf anderen Webseiten an diese Produkte, z. B. in Werbeanzeigen, zu erinnern.
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Verantwortlicher

Als "Verantwortlicher" wird die natirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung

"Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der Be-
griff reicht weit und umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Léschen.

Zielgruppenbildung

Von Zielgruppenbildung (englisch "Custom Audiences") spricht man, wenn Zielgruppen fir
Werbezwecke, z. B. Einblendung von Werbeanzeigen, bestimmt werden. So kann z. B. an-
hand des Interesses eines Nutzers an bestimmten Produkten oder Themen im Internet ges-
chlussfolgert werden, dass dieser Nutzer sich fir Werbeanzeigen fir &hnliche Produkte oder
den Onlineshop, in dem er die Produkte betrachtet hat, interessiert. Von "Lookalike Audiences”
(bzw. ahnlichen Zielgruppen) spricht man wiederum, wenn die als geeignet eingeschatzten
Inhalte Nutzern angezeigt werden, deren Profile bzw. Interessen mutmallich den Nutzern, zu
denen die Profile gebildet wurden, entsprechen. Zur Zwecken der Bildung von Custom Audi-
ences und Lookalike Audiences werden im Regelfall Cookies und Web-Beacons eingesetzt.
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